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สังเคราะหองคความรูจากการจัดการความรู 

(Knowledge Management Synthesis) 

ประเด็นการจัดการความรูแนวปฏิบัติท่ีดีการพัฒนา 

ความม่ันคงปลอดภัยระบบสารสนเทศ วิทยาลัยพยาบาลบรมราชชนนี สงขลา 

แนวปฏิบัติท่ีดีดานการพัฒนาความม่ันคงปลอดภัยของระบบ 

สารสนเทศ ของวิทยาลัยพยาบาลบรม ราชชนนี สงขลา พัฒนาข้ึนจากการจัดการ

ความรูตามกรอบแนวคิด "การขับเคลื่อนนวัตกรรมตามเกณฑ ประเมิน KM to IM" โดย

การถอดบทเรียนความสําเร็จและสรางโมเดลเชิงแนวคิดในการยกระดับองคกรสู ความ

เปนเลิศดานความม่ันคงปลอดภัยไซเบอร เพ่ือนําสูการประกาศนโยบายและเผยแพร

แนวปฏิบัติใหกับ หนวยงานในสังกัดคณะพยาบาลศาสตร สถาบันพระบรมราชชนก 

หรือหนวยงานอ่ืนท่ีสนใจ มีรายละเอียด ดังนี้ 

1. การกําหนดวัตถุประสงคและผลลัพธท่ีเกิดข้ึน (Objectives & Outcomes)  

การดําเนินงานจัดการความรูในเรื่องนี้มีการกําหนดเปาหมายและผลลัพธท่ี 

เชื่อมโยงกันอยางเปนระบบ ตั้งแตระดับบุคคล ระดับหนวยงาน จนถึงระดับองคกร ดังนี้  

   • ระดับบุคคล (Individual Level) :  

- วัตถุประสงค: เพ่ือใหอาจารยและบุคลากร (กลุมเปาหมายจํานวน 20 

คน) มีองคความรู ความเขาใจ และมีแนวปฏิบัติท่ีถูกตองในการบริหาร

จัดการความม่ันคงปลอดภัยระบบ สารสนเทศ การจัดการความเสี่ยง 

และการควบคุมดูแลทรัพยสินสารสนเทศ  

- ผลลัพธ (Outcomes): บุคลากรเกิดการพัฒนาทักษะและความ

ตระหนักรู  (Cybersecurity Awareness) มีแนวปฏิบัติ ท่ี เปนไปใน

ทิศทางเดียวกัน สามารถปฏิบัติงานตามคูมือและ นโยบายความ

ปลอดภัยไซเบอรระบบคลาวดไดอยางถูกตองและมีประสิทธิภาพ 

• ระดับหนวยงาน/กลุมงาน (Departmental/CoP Level) :  

-  วัตถุประสงค: เพ่ือสรางพ้ืนท่ีการแลกเปลี่ยนเรียนรูรวมกันของชุมชน

นักปฏิบัติ (CoP) พัฒนาโครงสรางพ้ืนฐานระบบสารสนเทศใหมีพ้ืนท่ี

เพียงพอ ลดงบประมาณในการดูแลระบบ และแกไขปญหาทางเทคนิค 

เชน ระบบไมพรอมใชงาน หรือ Server ชํารุดเสียหาย  
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- ผลลัพธ  (Outcomes): เกิดคลั งความรูและสิ นทรัพยความรู  

(Knowledge Assets) ท่ี สําคัญ 4 รายการ ไดแก คู มือการพัฒนา

ความม่ันคงปลอดภัยระบบสารสนเทศ, ทะเบียน ทรัพยสินบริการ

สําคัญ, แผนการจัดการความเสี่ยง และนโยบายความม่ันคงปลอดภัย

ไซเบอร ระบบคลาวด. มีการยายระบบไปสูระบบคลาวดกลางภาครัฐ 

(GDCC) ทําใหไดพ้ืนท่ีบริการ อยางนอย 1 TB และมีระบบเฝาระวังภัย

คุกคามอยางนอย 3 ระบบ 

• ระดับองคกร (Organizational Level) :  

-  วัตถุประสงค : เพ่ือใหระบบสารสนเทศของวิทยาลัยฯ มีความพรอม

ใชงาน (Availability) มี ความถูกตองครบถวนของขอมูล (Integrity) 

สอดคลองตามมาตรการทางกฎหมาย (PDPA พ.ศ. 2565) และ

มาตรฐานความปลอดภัยไซเบอรระบบคลาวด พ.ศ. 2567. รวมถึงการ 

เตรียมความพรอมดานแผนความตอเนื่องทางธุรกิจ (BCP)  

- ผล ลัพธ  (Outcomes): อุบั ติ ก ารณ การหยุ ดชะ งักของระบบ

สารสนเทศจากไฟฟ าขัดของ ลดลงเหลือรอยละ 0. องคกรมี

ความสามารถในการกูคืนระบบจากการโจมตีทางไซเบอรได ภายใน 

24 ชั่วโมง. ระบบผานเกณฑมาตรฐานของ สกมช. และท่ีสําคัญท่ีสุด

คือองคกรไดรับ การยอมรับในระดับชาติ โดยไดรับรางวัล Prime 

Minister Award: Thailand Cybersecurity Excellence Award 

ติดตอกัน 2 ปซอน (ป 2024 และ 2025) 

2. การวิเคราะหระดับองคความรูตามข้ันตอนการพัฒนานวัตกรรม (KM to IM 

Matrix)   

 เม่ือนํากรอบแนวคิดการขับเคลื่อนนวัตกรรม 6 ข้ันตอน (KM to IM) มา

วิเคราะหกระบวนการ ยกระดับองคความรูของวิทยาลัยฯ จากความรูเดิม (As-Is) ไปสู

ความรูเปาหมาย (To-Be) โดยพบวาแนวปฏิบัติ ท่ีดีดานการพัฒนาความม่ันคงปลอดภัย

ของระบบสารสนเทศ ของวิทยาลัยพยาบาลบรมราชชนนี สงขลา อยู ในระดับ IB 

(Innovation Based) - ความรูเพ่ือพัฒนานวัตกรรม: (ระดับเปาหมายสูงสุดท่ีองคกร

บรรลุ) องคกรสามารถยกระดับกระบวนการจัดการความรู (KM) ไปสูนวัตกรรมการ
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บริหารจัดการองคกร (IM) ท่ีมี ความม่ันคงปลอดภัยสูง เกิดเปนนโยบายและโมเดลการ

ทํางานท่ีสามารถเปนตนแบบ (Best Practice) ใหแก สถาบันการศึกษาอ่ืนๆ และสงผล

ใหไดรับรางวัลเกียรติยศระดับประเทศ (Prime Minister Award) 

3. แนวทางการสรางแนวปฏิบัติท่ีดีตามกระบวนการจัดการความรู (KM Process)  

  วิทยาลัยฯ ไดประยุกตใชกระบวนการจัดการความรูอยางเปนข้ันตอนจนเกิดเปน

แนวปฏิบัติท่ีดี (Best Practice) ดังนี้  

 • การสรางและแสวงหาความรู (Knowledge Creation & Acquisition): 

เริ่ม  จากการศึกษา วิเคราะหปญหาเชิงลึก แยกสวนการทํางานของระบบ 

สํารองขอมูลเดิม และแสวงหาเทคโนโลยีใหม อยางระบบคลาวดภาครัฐ (GDCC) 

เพ่ือรองรับการเปลี่ยนผาน  

 • ก า รจั ด ก ารค วาม รู ให เป น ร ะบ บ แ ล ะก ารจั ด เก็ บ  (Knowledge 

Organization & Storage): นํา องคความรูทางเทคนิคและแนวปฏิบัติมา

รวบรวมจัดทําเปน "คูมือการพัฒนาความม่ันคงปลอดภัย ระบบสารสนเทศ" และ

นําไปจัดเก็บไวบนระบบคลาวด เพ่ือใหสมาชิกทุกคนสามารถเขาถึงคลังความรู นี้

ไดสะดวกตลอดเวลา  

 • การประมวลและก ล่ันกรองความรู  (Knowledge Codification & 

Refinement): คณะกรรมการการจัดการความรูทําหนาท่ีติดตาม ตรวจสอบ 

และกลั่นกรองเนื้อหาใหมีความครบถวน ถูกตอง แมนยํา และเหมาะสมกับการ

นําไปปฏิบัติงานจริง  

 • การดําเนินการแลกเปล่ียนเรียนรู (Knowledge Sharing): จัดตั้งกลุม CoP 

จํานวน 20 คน ประกอบดวยผูบริหาร (ผูนํานโยบาย) และผูปฏิบัติงาน โดยมี

การเชิญภาคีเครือขายภายนอกท่ีมีความ เชี่ยวชาญเฉพาะทาง (เชน สกมช., 

GDCC, NT) มาเปนท่ีปรึกษา มีการแลกเปลี่ยนเรียนรูผานรูปแบบ On-site, 

ออนไลน และการนําไปเสนอในเวทีวิทยาลัยเครือขาย  

 • การนําความรูไปปฏิบัติจริงและการปรับปรุง (Knowledge Application 

& Lesson Learned): มีการนําคูมือและนโยบายไปใชจริงท้ังในระยะสั้น (คุม

ทรัพยสิน บริหารความเสี่ยง ทําแผน BCP) และ ระยะยาว (ทดสอบแผน เจาะ
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ระบบ อยางนอยปละ 1 ครั้ง) พรอมท้ังบันทึกขอควรปรับปรุงเพ่ือนําไป พัฒนา

แผน BCP ประจําปตอไป 

4. แกนความรูและกรอบแนวคิดท่ีไดจากการสังเคราะห (Knowledge Statement 

& Model) แกนความรู (Knowledge Statement) :  

 "กระบวนการยกระดับความม่ันคงปลอดภัยไซเบอรสูระบบคลาวดท่ีย่ังยืน 

(Cybersecurity Cloud Transformation)" คือการบูรณาการมาตรฐานกฎหมาย

ความปลอดภัยขอมูล (PDPA & Cloud Security Standards) เขากับวงจรการพัฒนา

ระบบ (SDLC) และแผนความตอเนื่องทางธุรกิจ (BCP) โดย ขับเคลื่อนผานชุมชนนัก

ปฏิบัติ (CoP) และเครือขายผูเชี่ยวชาญ เพ่ือเปลี่ยนผานจากการตั้งรับปญหาไปสูการ 

เฝาระวังเชิงรุกและการฟนฟูระบบอยางรวดเร็ว  

โมเดลเชิงแนวคิดท่ีไดจากการสังเคราะห: "SECURE-Cloud Model" 

 จากการถอดบทเรียนและสังเคราะหเอกสาร สามารถสรุปออกมาเปนโมเดลการ

บริหารจัดการความรู สูนวัตกรรมความปลอดภัยไซเบอร ดังภาพจําลองและคําอธิบายนี้   

• S - System & Standards Driven: ขับเคลื่อนดวยทฤษฎีระบบ วงจร 

SDLC, PDCA และยึดโยง เกณฑมาตรฐานกฎหมาย (PDPA 2565 / มาตรฐาน สกมช. 

2567) เปนตัวตั้ง  

• E - Ecosystem & Partnership: การสรางระบบนิ เวศการเรียนรู ท่ี มี

เครือขายผูเชี่ยวชาญภายนอก (สกมช., GDCC, NT) คอยสนับสนุนเชิงเทคนิค  

• C - CoP Engagement: ชุมชนนักปฏิบัติท่ีเหนียวแนน มีสมาชิกจากทุก

ระดับ (ผูบริหารจนถึง ผูปฏิบัติงาน) รวมมือกัน  

• U - Ultimate Cloud Infrastructure: การเปลี่ยนผานโครงสรางพ้ืนฐาน

สูระบบคลาวดท่ีมีความ ยืดหยุน ปลอดภัย และประหยัดงบประมาณ  

• R - Risk & Business Continuity Management: การบริหารความเสี่ยง

เชิงรุกผานการทํา ทะเบียนทรัพยสิน และการจัดทําแผนความตอเนื่องทางธุรกิจ 

(BCP/DRP)  

• E - Continuous Evaluation & Evolution: การทดสอบเจาะระบบและ

ปรับปรุงคูมือแนวปฏิบัติ อยางสม่ําเสมออยางนอยปละ 1 ครั้ง เพ่ือความยั่งยืน 
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5. ปจจัยแหงความสําเร็จ (Key Success Factors: KSFs)  

 ปจจัยสําคัญท่ีผลักดันใหการจัดการความรูฉบับนี้ประสบความสําเร็จอยางโดด

เดนและไดรับรางวัล ระดับชาติ ประกอบดวย 4 ปจจัยหลัก  

 1. Tone from the Top (การสนับสนุนอยางจริงจังจากผูบริหาร) : 

ผูบริหารระดับสูงของวิทยาลัยฯ (ผูอํานวยการและรองผูอํานวยการ) ไมเพียงแตอนุมัติ

นโยบาย แตยังเขารวมเปนสมาชิกในกลุม CoP อยางใกลชิด ชวยผลักดัน ทุมเท

ทรัพยากร และเชื่อมโยงงาน KM เขากับแผนยุทธศาสตรองคกร.  

 2. Strategic Alliance (การมีภาคีเครือขายเช่ียวชาญเฉพาะทาง): งาน

เทคโนโลยีเชิงลึกตองการ ผูเชี่ยวชาญ การท่ีองคกรดึงเอาหนวยงานระดับประเทศ เชน 

สกมช. (สํานักงานคณะกรรมการการ รักษาความม่ันคงปลอดภัยไซเบอรแหงชาติ), ผู

ใหบริการ Cloud GDCC และ NT เขามารวมเปนท่ี ปรึกษา ทําใหองคความรูท่ีไดรับมี

ความถูกตอง ทันสมัย และเปนไปตามมาตรฐานสากล  

 3. Cross-functional Collaboration (การทํางานรวมกันแบบบูรณา

การ): สมาชิก CoP จํานวน 20 คน มาจากหลากหลายกลุมงาน (บริหาร, ยุทธศาสตร, 

ไอที, งานสารบรรณ, บรรณารักษ) ทําให เกิดการมองปญหาแบบรอบดาน เกิดการ

สะทอนคิด (Reflective Thinking) และสามารถนําคูมือไป กระจายใชปฏิบัติงานไดจริง

ท่ัวท้ังหนวยงาน  

 4. Agile & Continuous Improvement Process (กระบวนการทํางานท่ี

ยืดหยุนและตอเนื่อง): มี การประยุกตใชกรอบแนวคิด PDCA รวมกับ SDLC อยาง

เหนียวแนน มีกระบวนการตรวจสอบ (Check) และปรับปรุง (Act) เปนระยะชัดเจน มี

ขอกําหนดใหตองทดสอบกูคืนระบบและเจาะระบบ (Penetration Test) ทุกป ทําให

แนวปฏิบัติไมลาสมัยและพรอมรับมือภัยคุกคามรูปแบบใหมๆ เสมอ 

 


